
User Device Tracker
自动设备跟踪和交换机端口管理

借助 SolarWinds® User Device Tracker (UDT) 管理与 IP 设备增长关联的风险

和网络访问要求。UDT 提供自动化的用户和设备跟踪以及强大的交换机端口

管理功能，因此您可以对连接到网络的用户和设备进行控制。

通过按用户名、IP 地址、主机名或 MAC 地址进行简单的搜索，可以快速

查找计算机或用户，以及追查丢失或未授权设备。如果用户或设备不再保持

连接，则历史数据会显示最后已知位置。您甚至还能够创建白名单、设置监

视列表，并在特定用户或设备连接时立即收到警报。UDT 允许您立即采取

措施以关闭端口，从而减轻威胁或缓解网络性能问题。

您是否曾有过开始设置网络上的新服务器时，却发现交换机满负荷运转的体

验？监控交换机端口使用情况并作出明智的资源规划决策。最重要的是，您

可以从一个易于使用的点击式 Web 界面执行所有这些操作！
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User Device Tracker 概览
•	 自动发现、映射和监控交换机、端口和网络设备

•	 轻松确定、定位和阻止网络上的未授权设备和用户

•	 适用于交换机端口容量规划和合规性要求的可靠且最新的信息

•	 支持白名单和监视列表，以便自动发出警报和点击关闭端口 

•	 根据有关交换机端口数据和连接的详细信息，调查设备/用户访问情况 

功能
快速定位网络设备 
手动跟踪和定位丢失或未知设备需要花费数小时的时间进行搜索，并且还可能不会成功。快速查找

网络设备并检索交换机名称、端口、端口描述、VLAN、VRF 数据、供应商信息等更多内容。UDT 

可帮助您轻松跟踪设备在您的局域网和无线网络上所处的位置。 

为了更有效地进行故障排除，UDT 与 SolarWinds IP Address Manager (IPAM) 进行集成，以便为您

提供有关 IP 数据和终端的详细信息。

跟踪并阻止未授权用户
轻松确定并定位未授权用户。SolarWinds UDT 可帮助您快速查找位于局域网或无线网络上的未授权

用户。通过检索当前和过去的连接信息，您可以快速验证设备是否获得授权。 

SolarWinds UDT 还能够与 SolarWinds NetFlow Traffic Analyzer (NTA) 无缝集成。这可以帮助您轻松

确定、定位和阻止非必要性质过分消耗网络带宽的设备/用户。

映射和监控交换机端口
SolarWinds UDT 让您能够轻松发现以接近满负荷状态运行的交换机，以及您能够从中回收未使用端

口的交换机。这能够帮助您做出更加明智的容量规划和采购决策。UDT 提供有关端口状态和使用情

况、CPU 负载、已用内存等更多内容的深入洞见，从而为您提供帮助。

网络用户和设备监视列表
根据 MAC 地址、IP 地址或主机名，针对您的有线和无线设备创建设备监视列表。通过 UDT 标记

可疑设备，您会在指定设备/用户下次连接到网络时收到警报。

设备白名单
使用白名单功能持续监控设备/用户的网络访问情况。确定尝试访问网络的“安全”和“未授权”设

备。不在白名单中的设备会出现在“未授权设备”资源列表中，并会自动生成警报。

自动交换机端口发现
SolarWinds UDT 会立即开始监控设备，并为您跟踪网络上运行的设备节省时间和精力。您可以计划

常规扫描，以自动发现新设备，并确保您始终拥有针对网络的最新视图。

http://www.solarwinds.com/ip-address-manager.aspx
http://www.solarwinds.com/netflow-traffic-analyzer.aspx


远程端口关闭
SolarWinds UDT 让您能够通过简便的点击操作，远程关闭遭到破坏的网络设备端口。主动控制连接

到网络的用户和设备。检测到未授权设备时，只需关闭端口，即可缓解安全风险或防止网络问题。

可自定义的网络用户和设备报告
使用现成的模板及社区制作的模板创建用户和设备报告。SolarWinds UDT 包括自动化报告通知，可

为您的管理团队提供相关信息。
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如需更多信息，请致电 10800 265 2552（中国南方），10800 650 0579（中国北方）或发送电

子邮件至 solarwinds.china@solarwinds.com 与 SolarWinds 联系。要查找您附近的国际经销商，

请访问 http://www.solarwinds.com/partners/reseller_locator.aspx

先试后买。下载免费试用版！
耳听为虚。您不妨下载为期 30 天的免费试用版，在一个小时之内，您即可开始分析网络流量并确

定占用最多带宽的用户、应用程序和协议。

关于 SolarWinds
SolarWinds 致力于为全球客户提供功能强大、价格实惠的 IT 管理软件。我们专注于为 IT 专业人士

提供服务，竭力消除来自传统企业软件供应商的 IT 管理软件的复杂性。借助易于查找、购买、使

用和维护的产品，SolarWinds 实现了意想不到的简化，帮助各种规模的企业解决 IT 管理问题。我

们的解决方案根植于我们与用户群体的紧密联系。在我们的在线社区 thwack®中，用户相互交流，

不仅能够解决遇到的问题、共享技术和最佳实践，还可直接参与我们的产品开发过程。如需了解更

多信息，请访问 http://www.solarwinds.com。
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1. 免费电话接入：

· 中国南方拨打：10800 265 2552 

· 中国北方拨打：10800 650 0579 

2. 电子邮件：solarwinds.china@solarwinds.com 

3. 通信地址：6 Temasek Boulevard #32-01/02, Suntec Tower Four Singapore, 038986

了解更多
如需了解更多信息，请访问 http://www.solarwinds.com、或者直接通过以下方式联系 SolarWinds 亚太

区总 部：
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